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Alarmové systémy v OpcDbGateway

V OpcDbGateway st implementované dva alarmové systémy:
1. Alarmovy systém implementovany podla Specifikdcie OPC AE (Obrazok 3 —adresar Alarms for
OPC AE protocol)

2. Proprietarny alarmovy systém

Funkcionalita oboch alarmovych systémov sa konfiguruje pomocou konfiguratora
OpcDbGateway. Predpoklada sa, ze uzivatel’ prvého typu systému si zabezpeci vlastného
alarmového klienta podl'a Specifikdcie OPC AE.
Druhy typ alarmového systému ma niekol’ko vyhod:
e Zabezpecuje zaznamenavanie histérie alarmov (histérie prechodov medzi stavmi alarmovych
zdrojov )
e PriebezZne aktualizuje stav jednotlivych alarmovych zdrojov v tabulke procesnej databazy
e Obsahuje alarmového klienta v konfiguratore OpcDbGateway
e K dispozicii je webovy klient
e Na zaklade definovaného rozhrania sprostredkovaného systémovymi OPC premennymi
a Specializovanymi tabulkami procesnej databazy je moznné vytvorit si vlastného alarmového
klienta
e Pomocou aplikdcie SAEAUT SMS Service dodavanej spolu s OpcDbGateway dokaze odoslat
SMS alebo E-mail na predvolené telefénne Cisla

Co predstavuje alarm v proprietarnom alarmovom systéme
OpcDbGateway

Zdrojom alarmov Vv proprietarnom alarmovom systéme OpcDbGateway su pamiit'ové
operandy (Memory operands - MO). Na ne mézu byt mapované rozne externé datové zdroje
ako napr. OPC servery a iné¢ komunika¢né ovladace roznych zariadeni, bunky databazovych
tabuliek. Do MO moéze byt zapisany vysledok roznych logickych operacii (funkcii) nad inymi
MO. Ak argumenty tychto funkcii s mapované vystupy z roznych externych zariadeni,
potom zdroj alarmu MO moézZe predstavovat’ vyhodnotenie komplexnej alarmovej podmienky
definovanej viacerymi vystupmi z danych zariadeni."

To, ¢ MO ma byt zdrojom alarmu je definované hned’ pri jeho konfigurovani. Aby sa MO
stal zdrojom alarmu, musi mu byt’ priradend vopred nakonfigurovand definicia alarmového
spracovania. Pokial’ definicia nie je priradena, potom dany MO nie je zdrojom nejakého
alarmu. To ¢o obsahuje takato alarmova definicia bude vysvetlené d’alej.

' Ak to porovname s alarmovym systémov podla OPC AE Specifikacie, rozdiel je vtom, Ze zdrojom alarmu je tu
OPC premennd interného OPC DA servera. (Samozrejme, na nu tiez si v OpcDbGateway mapované MO a tak
toto tvrdenie je potrebné brat s urcitou rezervou.) K interného OPC DA serveru je priamo v OpcDbGateway
pripojeny OPC AE server, ktory obsahuje vlastného OpcDA klienta a OPC AE rozhranie pre externého OPC AE
klienta.
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Staticky a dynamicky alarming

Staticky alarming sa odliSuje od dynamického tym, ze nevyzaduje/nepredpoklada
potvrdzovanie (acknowledge) informacie o alarmovom stave operatorom. Zdrojom potvrdenia
(acknowledge) je v OpcDbGateway opat’ MO. Preto, podobne ako u zdroja alarmu, moze byt
vyhodnotenie potvrdenia vysledkom logickej operacie nad viacerymi MO.

Zobrazenie stavu

_ Zdroj alarmu - pamét'ovy Alarmy zdrojov alarmov
Operand statické Zobrazenie histérie
Prechodov mrdzi -
stavmi alarmovych zdrojov
Zdroj alarmu - paméatovy .
— Zobrazenie stavu alarmov—s-
Operand Alarmy
: 2 Zobrazenie histérie
Potvrdzovanie dynamickych dynamlee Prechodov mrdzi —

alarmov stavmi alarmovych zdrojov

Obrazok 1 Statické a dynamické alarmy

Stavy a prechody medzi stavmi alarmov

Pri statickom alarmingu mé kazdy alarmovy zdroj 2 stavy:
e Aktivovany (come)

e Neaktivovany (not active alebo gone)

Je to dané tym, ze alarm je charakterizovany jedinou premennu (MO zdroja alarmu).
Pri dynamickom alarmingu je stav alarmovej entity definovany dvomi boolovskymi
premennymi. — (MO alarmového zdroja a MO zdroja potvrdenia) ¢o predstavuje celkom 4
mozné stavy:

e Aktivovany (Come)

e (Deaktivovany) Gone

e (Potvrdeny) Acknowledged

e Neaktivny (not active)

Stavy alarmovych entit s viditeI'né v alarmovej tabul'ke s konStantnym poctom riadkov
zodpovedajucim poctu nakonfigurovanych alarmovych zdrojov (v konfiguratore alebo vo
webovom klientovi).
Prechody medzi stavmi su zaznamendvané ako udalosti do tabul'ky alarmovej historie?. Tu je
zaznamenavané kedy doslo k prechodu z jedného alarmového stavu do iného ako aj jedna
Z dvoch moZnych konfigurovatel'nych sprav:

e Sprava pri vzniku alarmového stavu — hodnota alarmového zdroja sa meni z false na true

e Sprava pri zaniku alarmového stavu — hodnota alarmového zdroja sa meni z true na false
Konfigurovanie zdroja alarmu

Ako uz bolo uvedené, zdrojom alarmu je MO. Ku kazdému MO je mozné priradit’ definiciu
spracovania alarmu (Obrazok 2, Obrazok 4), ktora obsahuje:

2 . v . ,
A tieZ do protokolovacieho suboru alarmov
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e Nastavenie typu alarmu — staticky / dynamicky (polozka Reg.Ack — Dynamic- Obrazok 4),

e Alarmové spravy (vo viacerych jazykoch), ktoré maju byt zapisané do tabulky histérie alarmu
pri vzniku a pri zaniku alarmovych podmienok,

e To, ¢ méa alarmovy zdroj povoleny navrat z aktivneho do neaktivneho stavu?,

e Zdroj potvrdenia alarmu (MO) — musi byt konfigurovany vopred,

e To, ¢i pri aktivacii alarmu ma byt zaslana SMS a /alebo E-mail.*

DDE Servers
External DLLs Name: ‘Alarm Input
External OPC Servers
{#] Process Databases Desciiptior: ‘
£z Sync Controller L —
£} Memory Operands
-2 Alarm Handling Example Memory address
Map to spstem variable:
L] Alarm Ack Priradenie
[ 1050 [ <Not Assigneds =l 4@ ovej definicie
(1 DatabaseExample_Employees ' Map oriy to bi pamétovému
- DatabaseExample_[Employees] Columns ’—D operandu, ktory je
- DllExampleData zdrojom alarmu
-[Z11 OPC Servers Status Use digital alarm
-0 OPCSimDAZ_Increment write Memory Operend Alaim Evample = =
-] OPCSimDA_Increment
-1 OPCSimDA_Random
-2 OPCSimDA__Random Quality

Obrazok 2 Priradenie alarmovej definicie pamat’ovému operandu, ktory je zdrojom alarmu.

Viacero alarmovych zdrojov (MO) méze mat priradent rovnakl definiciu spracovania
alarmu. Viacero definicii alarmu moze obsahovat’ rovnaku definiciu alarmovej spravy
(Obrazok 5). Alarmové spravy mozu niest’ informaciu o hodnotach vybranych premennych
(MO) v ¢ase vzniku alebo zaniku alarmovych podmienok (Obrazok 5)

Konfiguracia alarmovych definicii je vykondvana v Casti stromovej Struktiry oznacene;j
,2Alarm handling (for memory operands)“ - Obrazok 3.

~{im] DDE Servers

[-{5] External DLLs

[-{E] External OPC Servers
[e-{&] Process Databases
(=] Sync Controller

E

. . ol | Internal OPC Se
Konfigurovanie ]

proprietarneho 18 Address Space
alarmového Conversions
systému i-{@] Simulation Signals
E-{@] Alarms (for OPC AE Protocol)
Limit Alarms
Digital Alarms
E-{&] Alarm Handling (for Memory Operands)
E| Alarm Messages
DLL Call Unsuccessful Alarm Message
Test Alarm Message - Active
H Test Alarm Message - Inactive
&-{@a) Digital Alarm Definitions
[i; DLL Call Unsuccessful

...... [, Memory Operand Alarm Example

[-{] Trends

Obrazok 3 Konfigurovanie sprav, zdrojov aktivovania a potvrdzvania alarmov

* Ak ma povoleny, potom po ukonéeni alarmovych podmienok méZe prjest do stavu non active ak nie potom
moéze prejst iba do stavu gone. Tzn. pokial systém bezi, bude trvale signalizované, Zze dany alarmovy zdroj sa uz
niekedy ocitol v stave ,come”

* Parametrizacia SMS a E-mailov je zabezpetovana pomocou konfiguratora produktu SAEAUT SMS Service
dodavaného s OpcDbGateway
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~{im] DDE Servers

[+ External DLLs Q‘ Mame: |Mem0r_l,l Operand Alarm Example
[-{i@] External OPC Servers
[-{g] Process Databases ¥ Enable
F-{=] Sync Contraoller Active when value is: True (1) - Severity: 500
-] Internal OPC Server . .
[‘]E Alarm Handling (for Memory Opera 5%5:;?;:;::2'9 Alarm Meszage - Active: | Test Alarm Message - Active j )
[=RIEY Aarm Messages dynamickych Group's name: |Gr0up2
DLL Call Unsuccessful Alarm Messdgemov ) )
-- Test Alarrn Message - Active W' Betum ta inactive:
Test Alarm Message - Inactive Alaim Message - inactive: | Test Alarm Message - Inactive j ﬁ
[=-{@g) Digital Alarm Definitions
: Q, DLL Call Unsuccessful v Req Ack. - Dynamic:
Q, Memeory Operand Alarm Example Ack. Memory operand: |A|arm Handling E sample/élam dck j ﬁ

[-{E1] Trends
™ Send SMS Warning [SAEAUT SMS Service)

Obrazok 4 Konfigurovanie typu alarmu staticky/dynamicky

Parametrizovana
alarmova
sprava
N amme: ‘Tesl Alarm Meszage - Active
Message: Test Alam Message - Active, Alarm Input = %1%, Alam Ack= %27

Languagel +
Parameters @

1% [l Handling Example/Asm Input

L]

Msg parameters 2% |Alaim Handling Example/Alaim K/\
Cancel

3% |<N ot Agsigned:

Pamatové operandy
4% <Nt Assigneds priradené
parametrom spravy

b/l

Add e 5% [<Not Assigred>

L

%6%: [<Nol Assigned> =]

Obrazok 5 Parametrizované alarmové spravy

Alarmovy klient zabudovany v konfiguratore

Alarmovy klient v konfiguratore sa vyuZiva pre odladenie alarmovej funkcionality pre dant
aplikaciu. Je mozné ho zobrazit’ v osobitnom okne ,,Output® iniciovanom z hlavného menu
konfiguréatora v polozke ,,View*. Pomocou ,,Output view* je mozné zobrazit’ stavovu tabul’ku
alarmovych zdrojov, tabul’ku alarmovej historie aj obsah alarmového protokolovacieho
stboru.

4
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% Outputs [=[E] R ]

Log Viewer & Alams Viewer I Table Guery Viewer

[ | =

Alarms:

Fefresh Show deleted
Filter:

W lnactive @ Come @ Gone W Acknowledge Growp | Fiioity | Dae |

Current alarm:
Cammentary: |3

Obrazok 6 "Output view" v konfguratore umoziiuje sledovat’ aktualny stav alarmovych zdrojov v¢itane
sprav pri vzniku a zaniku alarmu, prezerat’ tabul’ku historie alarmov a tieZ alarmovovy protokolovaci
subor.

Pomocou uvedeného klienta je mozné filtrovat’ zobrazenie alarmovych stavov, potvrdzovat’
alarmy a taktiez zapisat' komentar do historie alarmov k danému potvrdeniu alarmu.

Implementacia vlastnej klientskeho aplikacie k alarmovému
systému.

Pre konkrétne aplikdcie moze byt’ vyhodné vytvorit’ vlastného alarmového klienta

Vlastny alarmovy klient musi byt implementovany ako OPC DA klient a stcasne ako
databazovy klient. Pre riadenie funkcionality spracovania st vyuzivané systémové OPC
premenné a preto je potrebna OPC klientska funkcionalita. Klient zdroven potrebuje pristup k
alarmovym tabul'k4ch procesnej databazy a preto je potrebnd funkcionalita databazového
klienta. Systémové premenné interného OPC servera, pomocou ktorych je mozné ovladat’
alarmovu funkcionalitu OpcDbGateway, je moZzné najst’ v adresari System/Alarms. Jednou

z tychto premennych je aj ActualAlarmAck. Tuto premennti mézeme vyuzit’ pri
nakonfigurovani alarmovych zdrojov tak, aby mali vSetky rovnakd potvrdzovaciu
(Acknowledge) premennt’f’. systétmovych OPC premennych (napr. System/ ) Pomocou
premennej AlarmLanguge je mozné si zvolit’ index jazyka v ktorom sa budu ukladat’
alarmové spravy do historie alarmov. Uplny zoznam alarmovych OPC premennych je mozné
najst’ v uzivatel'skej prirucka OpcDbGateway.

Historia alarmov

Ako uz bolo spomenuté, historia prechodov medzi stavmi jednotlivych alarmovych zdrojov sa
zapisuje do tabul’ky AlarmStatusHistory v procesnej databaze a tiez do alarmového
protokolovacieho suboru. Velkost’ siboru moZu narastat’ nad akceptovatel'nu vel'kost pri
dlhodobej prevadzke. Tento problém je mozné vyriesit’ generovanim nového alarmového
protokolovacieho suboru za behu systému na zéklade konfigurovatel'ného eventu.

> Ak nam tato funkcioinalita nevyhovuije, je mozné pre kazdy alarmiovy zdroj nakonfigurovat iny potvrdzovaci
MO, ku ktorému sa vytvori namapovana OPC premennad interného OPC servera. Potom vsak musi mat
alarmovyy klient pristup ku vSetkym tymto premennam.
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Zhrnutie

Proprietarny alarmovy systém OpcDbGateway predstavuje flexibilny alarmovy systém, ktory
obsahuje mnoho uzito¢nej funkcionality. Predstavuje sposob ako realizovat’ alarming pre
konkrétne aplikacie relativne rychlo a jednoducho. Samozrejme, pre tych ktori maju
kdispozicii vlastného OPC AE klienta alebo maju iné Specifické poziadavky poskytuje
OpcDbGateway aj iné moznosti vychadzajice z jeho univerzalnej funkcionality vzajomného
prepajania datovych zdrojov a externych zariadeni a softvérovych aplikécii.
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